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Generalità

1.1 Premessa

Il 1 gennaio 2004 è entrato in vigore il D.Lgs.196/2003 recante “Codice in materia di trattamento dei dati personali”. Nel citato decreto legislativo, di seguito “codice”, sono raccolte, in forma di testo unico, tutte le disposizioni in materia di tutela delle persone e di altri soggetti rispetto al trattamento dei dati personali e delle disposizioni connesse.

La presente circolare mira ad aggiornare tutto il personale del Ministero in merito alle principali disposizioni di cui al Codice in materia di trattamento dei dati personali, offrendo l’analisi sistematica del testo normativo, limitatamente all’ambito di applicabilità nella pubblica amministrazione. 

Lo scopo del documento è altresì quello di dettare una specifica disciplina interna per i trattamenti dei dati personali effettuati dal Ministero “Titolare”, con particolare riferimento alle misure di sicurezza poste a tutela dei trattamenti stessi.

1.2 Ambito di applicabilità

Il presente documento è rivolto a tutti i dipendenti del MIBAC anche a tempo determinato, che in quanto tali, sono “Incaricati” del trattamento dei dati personali unicamente nell'ambito delle attività d’ufficio normalmente svolte, in conformità e nei limiti delle proprie competenze espresse negli ordini di servizio, nelle  disposizioni emesse dalla struttura organizzativa di appartenenza nonché nelle norme del C.C.N.L. di riferimento e pertanto sono tenuti al rispetto e all'osservanza delle regole di seguito elencate.

Tali regole dovranno essere osservate anche dai soggetti esterni che a qualunque titolo collaborino con l’amministrazione (consulenti, addetti all’erogazione dei servizi da parte di società esterne ecc.).

1.3 Il Codice privacy e la tutela dei dati personali 

Il Codice esordisce all’articolo 1 con una affermazione di principio di ampia portata:  “Chiunque ha diritto alla protezione dei dati personali che lo riguardano” .

Non viene operata dal codice, pertanto, alcuna distinzione tra cittadini, stranieri o apolidi, persone fisiche o persone giuridiche, enti o associazioni riconosciute.

Il codice, che afferma il diritto alla protezione dei dati personali, mira a garantire che “il trattamento dei dati personali si svolga nel rispetto dei diritti e delle libertà fondamentali, nonché della dignità dell'interessato, con particolare riferimento alla riservatezza, all'identità personale e al diritto alla protezione dei dati personali” (art.2).
Il Legislatore nel secondo comma dell’articolo 2 si è preoccupato altresì di garantire l’effettività di tali diritti e di tali libertà attraverso la semplificazione, l’armonizzazione ed efficacia delle modalità previste per il loro esercizio da parte degli interesati, nonché per l'adempimento degli obblighi da parte dei titolari del trattamento.

Nel codice viene affermato, quale principio generale che deve guidare l’azione amministrativa, il “principio di necessità nel trattamento dei dati” (art.3),  secondo cui  “i sistemi informativi e i programmi informatici sono configurati riducendo al minimo l'utilizzazione di dati personali e di dati identificativi, in modo da escluderne il trattamento quando le finalità perseguite nei singoli casi possono essere realizzate mediante, rispettivamente, dati anonimi od opportune modalità che permettano di identificare l'interessato solo in caso di necessità”. 

Il principio di necessità costituisce anche il presupposto di liceità del trattamento dei dati personali, infatti, il mancato rispetto di questo e di altri principi comporta conseguenze rilevanti per l’Amministrazione, poiché il codice ha sancito al comma 2 dell’articolo 11  l’inutilizzabilità dei dati personali trattati in violazione  della disciplina rilevante in materia di trattamento dei dati personali.

Sono soggetti all’applicazione del codice tutti coloro che svolgano attività di trattamento dei dati personali e siano stabiliti sul territorio dello stato italiano, ovvero in qualunque altro luogo soggetto alla sovranità dello Stato stesso, nonché coloro che ancorché stabiliti nel territorio di un paese non appartenente all’Unione Europea impieghino per il trattamento di dati personali strumenti situati nel territorio dello Stato italiano (art. 5, commi 1 e 2).
Definizioni (art. 4) 

Al fine di rendere più agevole la lettura e la comprensione del documento si riportano brevemente le principali definizioni contenute nel Codice all’art. 4:

Garante

per “Garante” si intende l'autorità di cui all'articolo 153, istituita dalla legge 31 dicembre 1996, n. 675.
Titolare

per "Titolare" si intende la persona fisica, la persona giuridica, la pubblica amministrazione e qualsiasi altro ente, associazione od organismo cui competono, anche unitamente ad altro titolare, le decisioni in ordine alle finalità, alle modalità del trattamento dei dati personali e agli strumenti utilizzati, ivi compreso il profilo della sicurezza.

Nel caso del Ministero il titolare è il Ministero stesso.

Responsabile

per "Responsabile" si intende la persona fisica, la persona giuridica, la pubblica amministrazione e qualsiasi altro ente, associazione od organismo preposti dal Titolare al trattamento dei dati.

Nel caso del Ministero, il Responsabile  è l’ “Organismo Privacy e Sicurezza’’ istituito con Decreto Ministeriale 3 aprile 2006.

Incaricato
per "Incaricati" si intendono le persone fisiche autorizzate a compiere operazioni di trattamento dal Titolare o dal Responsabile.
Nel caso del Ministero gli incaricati sono tutti i dipendenti: personale dirigente, personale non dirigente anche a tempo determinato.
Interessato

per "Interessato" si intende la persona fisica, la persona giuridica, l’ente o l’associazione cui si riferiscono i dati personali.

Banca Dati

qualsiasi complesso organizzato di dati personali, ripartito in una o più unità dislocate in uno o più siti.

Dato personale

qualunque informazione relativa a persona fisica, giuridica, ente od associazione, identificati o identificabili anche indirettamente, mediante riferimento a qualsiasi altra informazione, ivi compreso un numero di identificazione personale.

Dati sensibili

i dati personali idonei a rivelare l’origine razziale ed etnica, le convinzioni religiose, filosofiche o di altro genere, le opinioni politiche, l’adesione a partiti, sindacati od organizzazioni a carattere religioso, filosofico, politico o sindacale, nonché i dati personali idonei a rilevare lo stato di salute e la vita sessuale.

Dati Giudiziari

i dati personali idonei a rivelare provvedimenti di cui all'articolo 3, comma 1, lettere da a) a o) e da r) a u), del D.P.R. 14 novembre 2002, n. 313, in materia di casellario giudiziale, di anagrafe delle sanzioni amministrative dipendenti da reato e dei relativi carichi pendenti, o la qualità di imputato o di indagato ai sensi degli articoli 60 e 61 del codice di procedura penale.

Trattamento

per “trattamento”, si intende qualunque operazione o complesso di operazioni, effettuati anche senza l’ausilio di strumenti elettronici, concernenti la raccolta, la registrazione, l’organizzazione, la conservazione, la consultazione, l’elaborazione, la modificazione, la selezione, l’estrazione, il raffronto, l’utilizzo, l’interconnessione, il blocco, la comunicazione, la diffusione, la cancellazione e la distruzione di dati, anche se non registrati in una banca di dati.

Comunicazione

il dare conoscenza dei dati a uno o più soggetti determinati, diversi dall’interessato, in qualunque forma, anche mediante la loro messa a disposizione o consultazione.

Diffusione

il dare conoscenza dei dati personali a soggetti indeterminati, in qualunque forma, anche mediante la loro messa a disposizione o consultazione.

Dato Anonimo

il dato che in origine, o a seguito di trattamento, non può essere associato ad un interessato identificato o identificabile. 

Blocco

la conservazione di dati personali con sospensione temporanea di ogni altra operazione del trattamento.

1.3.1 Diritti dell’interessato (Art. 7) 

L’interessato ha diritto ad ottenere la conferma dell’esistenza o meno di dati personali che lo riguardano e la loro comunicazione in forma intelligibile.

Ai sensi del seconodo comma dell’articolo 7 l’interessato ha anche diritto di ottenere l’indicazione:
a) dell'origine dei dati personali; 

b) delle finalità e modalità del trattamento; 

c) della logica applicata in caso di trattamento effettuato con l'ausilio di strumenti elettronici; 

d) degli estremi identificativi del titolare, dei responsabili e del rappresentante designato ai sensi dell'articolo 5, comma 2; 

e) dei soggetti o delle categorie di soggetti ai quali i dati personali possono essere comunicati o che possono venirne a conoscenza in qualità di rappresentante designato nel territorio dello Stato, di responsabili o incaricati. 

3. L'interessato ha inoltre diritto di ottenere: 

a) l'aggiornamento, la rettificazione ovvero, quando vi ha interesse, l'integrazione dei dati; 

b) la cancellazione, la trasformazione in forma anonima o il blocco dei dati trattati in violazione di legge, compresi quelli di cui non è necessaria la conservazione in relazione agli scopi per i quali i dati sono stati raccolti o successivamente trattati; 

c) l'attestazione che le operazioni di cui alle lettere a) e b) sono state portate a conoscenza, anche per quanto riguarda il loro contenuto, di coloro ai quali i dati sono stati comunicati o diffusi, eccettuato il caso in cui tale adempimento si rivela impossibile o comporta un impiego di mezzi manifestamente sproporzionato rispetto al diritto tutelato. 

Infine l’interessato ha dirittto di opporsi in tutto o in parte, purché per motivi legittimi, al trattamento dei dati personali  che lo riguardano, ancorché pertinenti allo scopo della raccolta.

1.3.2 Esercizio dei diritti dell’interessato (artt. 8,9,10) 

Non è prevista dal codice alcuna formalità da parte dell’interessato per l’esercizio dei propri diritti rispetto ai propri dati personali.

Infatti le richieste possono essere effettuate indistintamente mediante lettera raccomandata, telefax o posta elettronica e per quanto riguarda l’esercizio dei diritti di cui all’art. 7, commi 1 e 2, la richiesta può essere inoltrata anche oralmente. In tal caso questa è annotata sinteticamente a cura dell’Incaricato o del Responsabile.

Sempre con riferimento all’esercizio dei diritti di cui all’articolo 7, l’interessato può conferire per iscritto delega o procura a persone fisiche, enti, associazioni ed organismi.

I diritti relativi alle persone defunte potranno essere esercitati solo da coloro che abbiano un interesse proprio, agiscano a tutela del de cuius o per ragioni familiari meritevoli di protezione.

I tempi per il riscontro delle richieste dell’interessato devono essere contenuti al minimo e comunque le richieste devono essere evase non oltre i 15 giorni previsti. Solo laddove le operazioni necessarie per un integrale riscontro alla richiesta fossero di particolare complessità, ovvero ricorresse altro giustificato motivo, il Titolare o il Responsabile ne dovrà dare, entro detto termine, comunicazione all’interessato. In tal caso il termine per il riscontro integrale è di trenta giorni dal ricevimento della richiesta. Eventuali ritardi possono legittimamare un’azione davanti al Garante (art. 146 e 147 del codice).

L’amministrazione potrà comunicare al richiedente i dati oralmente, ovvero offrendoli in visione mediante strumenti elettronici purchè la comprensione dei dati sia agevole. Se vi è la richiesta si deve provvedere alla trasposizione dei dati su supporto cartaceo o informatico, ovvero alla loro trasmissione per via telematica.

1.3.3 Il trattamento dei dati personali: principi generali (art. 11)

Regole generali generali per il trattamento dei dati personali sono previste e puntualmente descritte nel Titolo III della Parte I del codice.

Il codice segue la strada dei principi generali disponendo che il trattamento dei dati avvenga in ossequio ai principi di liceità, correttezza, esattezza e pertinenza e sia compatibile rispetto agli scopi prefissati anche con rispetto al periodo di conservazione dei dati stessi.

Il mancato rispetto dei principi generali comporta il trattamento non conforme dei dati.

1.3.4 Diritto all’informativa (Art. 13)

Le amministrazioni pubbliche  sono tenute ad informare preventivamente l’interessato in merito alle finalità e modalità di trattamento dei dati, ai sensi di quanto previsto dall’articolo 13 del “Codice”. L’informativa rappresenta il diritto più importante riconosciuto dal codice all’interessato.

L’effettività della tutela della privacy è assicurata proprio attraverso il riconoscimento all’interessato del diritto all’informativa, ovvero a conoscere quali soggetti potranno trattare i suoi dati personali, per quali precise finalità e attraverso quali strumenti. 

L’informativa deve essere fornita, previamente all’inizio del trattamento o oralmente o per iscritto, all’interessato o alla persona presso la quale sono raccolti i dati personali e deve  contenere una serie di elementi precisamente descritti dal legislatore.

Dovranno essere indicate in particolare: 

a) le finalità e le modalità del trattamento cui sono destinati i dati; 

b) la natura obbligatoria o facoltativa del conferimento dei dati; 

c) le conseguenze di un eventuale rifiuto di rispondere; 

d) i soggetti o le categorie di soggetti ai quali i dati personali possono essere comunicati o che possono venirne a conoscenza in qualità di responsabili o incaricati, e l'ambito di diffusione dei dati medesimi; 

e) i diritti di cui all'articolo 7; 

f) gli estremi identificativi del titolare e, se designati, del rappresentante nel territorio dello Stato ai sensi dell'articolo 5 e del responsabile. Quando il titolare ha designato più responsabili è indicato almeno uno di essi, indicando il sito della rete di comunicazione o le modalità attraverso le quali è conoscibile in modo agevole l'elenco aggiornato dei responsabili. Quando è stato designato un responsabile per il riscontro all'interessato in caso di esercizio dei diritti di cui all'articolo 7, è indicato tale responsabile. 

Seppure non sia prescritto l’obbligo di fornire un’informativa scritta si ritiene che la soluzione migliore sia quella di fornire un’informativa scritta, almeno all’atto della raccolta dei dati presso l’interessato.

Nell’ipotesi di giudizio in cui si controverta della liceità del trattamento dei dati sarà più facile dimostrare la correttezza dell’operato dell’Amministrazione.

1.3.5 I trattamenti illeciti ed il risarcimento dei danni (art. 15) 

L’articolo 15 del codice prescrive che “chiunque cagiona danno ad altri per effetto del trattamento di dati personali è tenuto al risarcimento ai sensi dell’articolo 2050 del c.c., e che inoltre il danno non patrimoniale è risarcibile anche in caso di violazione dell’articolo 11” (precitato).

Il legislatore in questo modo ha imposto rilevanti conseguenti in  ordine all’inversione dell’onere della prova.

Infatti il danneggito può limitarsi a dimostrare il fatto da cui dipende, a suo dire, il danno mentre spetterà alla controparte (Amministrazione) dimostrare di aver adottato tutte le misure adeguate, richieste dal caso concreto, per evitare il danno stesso.

1.3.6 La cessazione del trattamento e il trattamento che presenta rischi specifici (artt. 16 e 17)

Il Codice prevede, all’articolo 16, quattro ipotesi specifiche che si possono verificare quando, per una qualsiasi causa, si addivenga alla cessazione del trattamento dei dati.

I dati possono essere alternativamente:

a) distrutti; 

b) ceduti ad altro titolare, purché destinati ad un trattamento in termini compatibili con gli scopi per i quali i dati sono raccolti; 

c) conservati per fini esclusivamente personali e non destinati ad una comunicazione sistematica o alla diffusione; 

d) conservati o ceduti ad altro titolare, per scopi storici, statistici o scientifici, in conformità alla legge, ai regolamenti, alla normativa comunitaria e ai codici di deontologia e di buona condotta sottoscritti ai sensi dell'articolo 12. 

La cessazione effettuata in violazione di quanto sopra è inefficace.

Il codice tuttavia affianco alla nullità dell’operazione effettuata in violazione di quanto previsto dall’art. 16, comma 1, lettera b), del codice prevede una sanzione amministrativa individuata dall’articolo 162.

L’articolo 17 prevede inoltre che quando il trattamento dei dati – diversi da quelli sensibili e giudiziari - presenti rischi specifici per i dirittti e le libertà fondamentali, nonché per la dignità dell’interessato, in relazione alla natua dei dati o alle modalità del trattamento o agli effetti che può determinare, esso è ammesso solo nel rispetto di misure ed accorgimenti a garanzia dell’interessato. 

1.3.7 Trattamento effettuato da soggetti pubblici (art 18 -22)

Una particolare attenzione è rivolta dal codice ai trattamenti effettuati da soggetti publici (Capo II del Titolo III della parte I del codice) che ne fissa i principi generali.

I soggetti pubblici possono trattare dati personali solo ed esclusivamente per fini istituzionali.

Le amministrazioni pubbliche sono esonerate dall’obbligo di chiedere il consenso all’interessato per il trattamento dei dati personali.

La comunicazione (il dare conoscenza dei dati personali a uno o più soggetti determinati diversi dall’interessato, dal rappresentante del Titolare nel territorio dello Stato, dal Responsabile e dagli Incaricati, in qualunque forma, anche mediante la loro messa a disposizione o consultazione) da parte dell’amministrazione ad altri soggetti pubblici è ammessa quando è prevista da una norma di legge o di regolamento, ovvero in mancanza, quando è comunque necessaria per lo svolgimento di funzioni istitutzionali.

La comunicazione e la diffusione da parte dell’amministrazione verso soggetti privati ovvero enti pubblici economici sono ammesse unicamente quando sono previste da una norma di legge o di regolamento.

Specifica attenzione è rivolta al trattamento dei dati sensibili (stato di salute, convinzioni religiose, politiche ecc.) e giudiziari definiti all’articolo 4 lettere d) ed e) del codice, attraverso la previsione di un sistema di garanzie ancor più incisivo. 

L’articolo 20 prevede, infatti, che “il trattamento dei dati sensibili da parte di soggetti pubblici è consentito solo se autorizzato da espressa disposizione di legge nella quale sono specificati i tipi di dati che possono essere trattati e di operazioni eseguibili e le finalità di rilevante interesse pubblico perseguite”. 

Nei casi in cui una disposizione di legge specifica la finalità di rilevante interesse pubblico, ma non i tipi di dati sensibili e di operazioni eseguibili, il trattamento è consentito solo in riferimento ai tipi di dati e di operazioni identificati e resi pubblici a cura dei soggetti che ne effettuano il trattamento, in relazione alle specifiche finalità perseguite, con atto di natura regolamentare adottato in conformità al parere espresso dal Garante (a tale adempimento si è provveduto mediante la stesura di un apposito regolamento in corso di perfezionamento). 

Il trattamento dei dati giudiziari da parte di soggetti pubblici è anch’esso consentito solo se autorizzato da espressa disposizione di legge o provvedimento del Garante che specifichino le finalità di rilevante interesse pubblico del trattamento, i tipi di dati trattati e di operazioni eseguibili (art. 21). Nel caso in cui la legge specifichi solo le attività di rilevante interesse pubblico, valgono le prescrizioni imposte per il trattamento dei dati sensibili.

In merito ai dati sensibili e giudiziari l’articolo 22 prescrive un’ulteriore serie di obblighi da rispettare, ad esempio, l’obbligo di informativa di cui all’articolo 13 che comporta per i soggetti pubblici di fare espresso riferimento alla normativa in base alla quale è effettuato lo stesso trattamento e la possibilità di procedere al trattamento di tali dati solo per compiere quelle operazioni che non possono altrimenti essere soddisfatte mediante il ricorso a dati anonimi, nonché al dovere di raccolta, di regola, di tali dati presso l’interessato.

1.3.8 I Soggetti che effettuano il trattamento dei dati personali (artt. 28, 29, 30). Il Titolare, il Responsabile, e l’incaricato del trattamento dei dati.

Per il Ministero sono state individuate le seguenti figure.

Titolare del trattamento è il Ministero per i beni e le attività culturali, cioè, “l’entità nel suo complesso”.

Il Responsabile, designato dal Titolare, è rappresentato  da un’apposito Organismo Privacy e Sicurezza, composto da: Capo di Gabinetto, Capo del Dipartimento per i beni culturali e paesaggistici, Capo del Dipartimento per i beni archivistici e librari, Capo del Dipartimento per la ricerca, l’innovazione e l’organizzazione, Capo del Dipartimento per lo spettacolo e lo sport, Direttore Generale per il bilancio, le risorse umane e la formazione e Direttore Generale per l’innovazione tecnologica e la promozione.

Incaricato, tale ruolo può essere rivestito da una persona fisica, pertanto sono da considersi incaricati tutti i dipendenti del Ministero che in ragione dell’espletamento del proprio servizio si trovino a trattare i dati personali. Gli incaricati operano sempre sotto la diretta autorità del Titolare e del Responsabile, attenendosi alle istruzioni impartite.

1.3.9 Obblighi di sicurezza (artt. 31 e 32)

I dati personali oggetto di trattamento devono essere custoditi e controllati adottando tutte quelle regole tecniche e quegli accorgimenti, anche in relazione alle conoscenze acquisite via via nel tempo in base al progresso tecnico, che ne assicurino in ogni momento l’integrità preservandoli, cioè, da fenomeni di distruzione, perdita, accesso non autorizzato, ovvero dal trattamento non consentito o non conforme alle finalità della raccolta..

Si tratta in sostanza di misure preventive idonee a perseguire lo scopo di ridurre al minimo la possibilità del verificarsi di un evento dannoso/pericoloso.

1.3.10 Le misure minime di sicurezza (artt. 33-35)

Alle misure minime di sicurezza è dedicato anche il Capo II del Titolo V della Parte prima del codice che, con una serie di disposizioni che vanno ad inserirsi nel quadro dei più generali obblighi già delineati dal Capo precedente (art.31 e 32), prescrive per i titolari del trattamento l’obbligo di adottare le c.d. misure “minime”, cioè, “volte ad assicurare un livello minimo di protezione dei dati personali”.

Alle misure  minime di sicurezza, proprio per sottolinearne la non derogabilità in peius, il codice dedica l’allegato B “ Disciplinare tecnico in materia di misure minime di sicurezza, in cui sono dettagliatamente descritte le regole tecniche a cui attenersi sia per il trattamento dei dati con strumenti elettronici sia senza l’ausilio di tali strumenti.

Il trattamento dei dati personali effettuato con o senza strumenti elettronici è consentito, quindi, solo se sono adottate (a cura del titolare, del responsabile ove designato e dell'incaricato, in caso di trattamento con strumenti elettronici) le misure minime di sicurezza definite nel precitato Capo II del Codice e individuate in concreto dal disciplinare tecnico contenuto nell'allegato B) al “Codice”.

Per assicurare il rispetto  principi sanciti dal codice in materia di sicurezza, sono previste ipotesi di responsabilità penale, infatti l’art. 169 del D.Lgs. 196/03 prevede che “…Chiunque, essendovi tenuto, omette di adottare le misure minime previste dall'articolo 33 è punito con l'arresto sino a due anni o con l'ammenda da diecimila euro a cinquantamila euro…”.
Si ribadisce che, per i danni cagionati per effetto del trattamento (articolo 15 del Codice) è previsto il risarcimento, ai sensi dell’art. 2050 del c.c.

Ne consegue che non solo debbono essere attivate e rigorosamente rispettate le misure minime prescritte dal Disciplinare Tecnico, ma che si debbono adottare anche tutte le ulteriori misure idonee, da tenere costantemente aggiornate al progresso tecnico, al fine di poter fornire la prova richiesta dall’art. 2050 del codice civile, in mancanza della quale è dovuto il risarcimento.

Ne deriva, pertanto, che il rispetto delle misure minime previste dal Disciplinare Tecnico esenta dalla responsabilità penale e l’adozione di misure di livello superiore a quelle qualificate dal codice come “minime” consente di resistere anche alle problematiche di responsabilità civile poste in atto da un qualsiasi soggetto che si ritenesse danneggiato dal trattamento dei suoi dati personali. 

1.3.11 La tutela amministrativa e quella giurisdizionale 

Di seguito vengono brevemente indicate le varie forme di tutela previste dal codice.

La prima forma di tutela prevista è dinanzi al Garante a cui l’interessato può rivolgersi (art. 141) seguendo tre diversi ed autonomi iter procedimentali: il ricorso, il reclamo, la segnalazione. 

La seconda forma è il ricorso al Giudice ordinario (art. 152): il legislatore attribuisce la competenza al giudice ordinario, in particolare tribunale del luogo ove risiede il titolare del trattamento, da adire nei termini  di legge   per tutte le controversie che riguardano l’applicazione delle disposizioni del codice, comprese quelle inerenti ai provvedimenti del Garante in materia di protezione di dati personali o alla loro mancata applicazione. 

Il ricorso al Garante non può essere proposto se, per il medesimo oggetto e tra le stesse parti, è stata già adita l’autorità giudiziaria. Allo stesso modo la presentazione del ricorso rende improponibile un’ulteriore domanda all’autorità giudiziaria.

1.3.12 Le sanzioni per le violazioni amministrative e gli illeciti penali

Le violazioni amministrative (artt. 161-164)

Sono riportate di seguito le sanzioni amministrative che si prevede possano essere applicate al Ministero per violazioni effettuate nell’ambito dell’espletamento delle proprie finalità istituzionali, omettendo, per brevità di citare quelle sanzioni che non si ritiene possano essere commesse.

Il codice punisce all’articolo 161 l’omessa o inidonea informativa all’interessato, cioè quelle condotte tenute in violazione dell’articolo 13 del codice, per aver o completamente omesso di adempiere all’obbligo dell’informativa, ovvero per aver proceduto a tale adempimento in modo sostanzialmente inidoneo rispetto alle modalità e alle finalità previste dalla legge.

La sanzioni per tale tipo di violazione varia da una misura base (da 3.000 a 18.000 €) a una misura aggravata (da 5.000 a 30.000 €) nei casi di trattamento di dati sensibili o giudiziari o di trattamenti che presentano rischi specifici o che, comunque, comportino maggiore pregiudizio per gli interessati.

L’articolo 164 del codice punisce chiunque omette di fornire le informazioni o di esibire i documenti richiesti dal Garante con la sanzione amministrativa del pagamento di una somma da 4.000 a 24.000 €. Nei casi sopra citati, può essere applicata la sanzione amministrativa accessoria della pubblicazione dell’ordinanza- ingiunzione, per intero o per estratto, in uno o più giornali indicati nel provvedimento che la applica.

Gli illeciti penali (artt. 167,168, 169)

Si elencano di seguito le principali sanzioni previste in caso violazioni alle disposizioni del codice, che costituiscono illeciti penali.

Il reato di cui all’articolo 167 rubricato “trattamento illecito di dati” punisce la condotta di chiunque al fine di trarre per se o per altri profitto o di recare al altri un danno, procede al trattamento dei dati personali in violazione delle norme dettate in tema di principi applicabili a tutti i trattamenti effettuati da soggetti pubblici, quindi in violazione di quanto disposto dagli articoli 18 e 19 del codice.

La pena edittale è quella della reclusione da sei a diciotto mesi, o, se il fatto consiste nella comunicazione o diffusione, con la reclusione da sei a ventiquattro mesi.

Salvo che il fatto costituisca più grave reato, inoltre, è punita la condotta di chiunque, la fine di trarne per sé o per altri profitto o di recare ad altri un danno proceda al trattamento dei dati personali in violazione di quanto disposto dagli articoli 17, 20, 21, 22 commi 8 e 11, con la reclusione da uno a tre anni se dal fatto deriva un nocumento.

L’art. 168 rubricato: “falsità nelle dichiarazioni e notificazioni al Garante” punisce con la reclusione da sei mesi a tre anni (omissis…) chiunque in comunicazioni atti, documenti o dichiarazioni resi o esibiti in un procedimento dinanzi al Garante o nel corso di accertamenti, dichiara o attesta falsamente notizie o circostanze o produce atti o documenti falsi.

Il reato di cui all’articolo 169, rubricato “misure di sicurezza” punisce con l’arresto sino a due anni o con l’ammenda da 10.000 a 50.000€ la condotta di chiunque essendovi tenuto, omette di adottare le misure minime di sicurezza previste dell’articolo 33. Questo reato omissivo può essere contestato soltanto a chi per legge sia tenuto da adottare le misure di cui all’articolo 33: ovvero al titolare del trattamento.

All’atto dell’accertamento del reato, o con atto successivo del Garante, viene impartita una specifica prescrizione in cui si fissa un termine per la regolarizzazione che non ecceda il periodo di tempo tecnicamente necessario: nei sessanta giorni successivi alla scadenza di tale termine, se risulta l’adempimento alla prescrizione, l’autore del reato è ammesso dal Garante a pagare una somma pari al quarto del massimo dell’ammenda stabilita per la contravvenzione. L’adempimento e il pagamento estinguono il reato.

La condanna per uno dei delitti previsti dal codice comporta sempre la pena accessoria della pubblicazione della sentenza.

Norme comportamentali per gli Incaricati

Tutti gli “incaricati” di compiere le operazioni di trattamento dei dati personali, devono seguire, con decorrenza immediata le istruzioni operative di seguito impartite.

Gli incaricati, nel trattare i dati personali, sia se riferiti a persone fisiche (cittadini, stranieri o apolidi ecc), sia se riferiti a persone  giuridiche e indipendentemente dalla natura dei dati, sono tenuti ad operare garantendo la massima riservatezza delle informazioni di cui vengono in possesso.

In particolare:

tutto il personale del MINISTERO, nonché tutti gli eventuali collaboratori esterni, operano in qualità di “Incaricati” del trattamento dei dati personali contenuti nelle banche dati del MIBAC, alle quali hanno accesso in virtù di autorizzazioni specifiche ovvero dell'appartenenza o della preposizione a specifiche unità organizzative;

Il trattamento dei dati può essere effettuato unicamente nell'ambito dell’espletamento delle attività d’ufficio, in conformità e nei limiti delle proprie competenze espresse negli ordini di servizio, nelle  disposizioni emesse dalla struttura organizzativa di appartenenza nonché nelle norme del C.C.N.L. di riferimento.

I dati personali devono essere esatti e, se necessario, aggiornati, pertinenti, completi e non eccedenti rispetto alle finalità per cui sono raccolti e trattati. 

Essi debbono essere conservati per un periodo non superiore a quello necessario per le finalità per cui sono stati raccolti e trattati.

In ossequio al principio di pertinenza e non eccedenza pertanto il trattamento deve essere effettuato esclusivamente per lo svolgimento dei compiti istituzionali del Ministero; in nessun caso i dati personali detenuti dal MINISTERO possono essere utilizzati per scopi illeciti o incompatibili con i fini per i quali sono stati raccolti e/o registrati e conservati.

La condotta tenuta in ogni fase di lavoro dovrà evitare che i dati personali siano soggetti a rischi di perdita o distruzione anche accidentale, che ai dati possano accedere persone non autorizzate, che vengano svolte operazioni di trattamento non consentite o non conformi ai fini istituzionali per i quali i dati sono stati raccolti e per i quali vengono trattati.

Tutti gli incaricati del trattamento devono, perciò, operare con la massima diligenza ed attenzione in tutte le seguenti fasi di trattamento:

· acquisizione dei dati

· registrazione

· conservazione

· eventuale loro aggiornamento

· eventuale cancellazione o distruzione

· comunicazione.

Norme di Sicurezza per i trattamenti dei dati eseguiti con strumenti elettronici

Le norme indicate di seguito sono elaborate in conformità con quanto previsto dall’articolo 34 “Trattamenti con strumenti elettronici” e con quanto previsto dall’allegato B) al codice recante “Disciplinare Tecnico in materia di misure minime di sicurezza” del Codice, per le modalità tecniche da adottare, a cura del Titolare, del Responsabile e dell’Incaricato in caso di trattamento con strumenti elettronici. 

Tutti gli incaricati sono tenuti a rispettare le regole seguenti.

Gli incaricati potranno chiedere il supporto dei responsabili locali dei  sistemi informatici o degli amministratori di segmento, ove nominati, in merito alle modalità  attuative delle misure di seguito indicate.

Al fine di meglio comprendere le regole di seguito indicate, in cui  vengono citati termini piuttosto specifici, appare opportuno riportare di seguito alcune delle definizioni tratta dal “Codice”.

Definizioni  (Art. 4):

“strumenti elettronici”

gli elaboratori, i programmi per elaboratori e qualunque dispositivo elettronico o comunque automatizzato con cui si effettua il trattamento;

“autenticazione informatica”

l’insieme degli strumenti elettronici e delle procedure per la verifica anche indiretta dell’identità;

 “credenziali di autenticazione”

i dati ed i dispositivi, in possesso di una persona, da questa conosciuti o ad essa univocamente correlati, utilizzati per l’ autenticazione informatica;

“parola chiave”

componente di una credenziale di autenticazione associata ad una persona ed a questa nota, costituita da una sequenza di caratteri o altri dati in forma elettronica;

“profilo di autorizzazione”

l’insieme delle informazioni, univocamente associate ad una persona, che consente di individuare a quali dati essa può accedere, nonché i trattamenti ad essa consentiti;

“sistema di autorizzazione”

l’insieme degli strumenti e delle procedure che abilitano l’accesso ai dati e alle modalità di trattamento degli stessi, in funzione del profilo di autorizzazione del richiedente.

1.3.13 Utilizzo e custodia della credenziali di accesso agli strumenti elettronici 


(Codice identificativo personale e password)

Il trattamento di dati personali con strumenti elettronici è consentito agli incaricati dotati di credenziali di autenticazione.  (Regola 1 del Disciplinare tecnico). 

Le credenziali di autenticazione consistono in un codice per l’identificazione dell’incaricato (detto anche Utenza o User-name) associato a una parola chiave (password) riservata e conosciuta solamente dal medesimo (Regola 2 del Disciplinare tecnico). 

Ad ogni incaricato sono assegnate o associate individualmente una o più credenziali per l’autenticazione (Regola 3 del Disciplinare tecnico).

In conformità alle regole suddette, tutti gli incaricati accedono agli strumenti elettronici tramite un codice identificativo personale ed univoco ed una password.

La password è personale e segreta e, come tale, va custodita con le opportune cautele e la dovuta riservatezza. (Regola 4 del Disciplinare tecnico)

La corretta gestione della propria password non va quindi considerata un vincolo, ma una cautela necessaria per evitare che altri possano utilizzarla ed accedere in modo non corretto o fraudolento al trattamento.

Nella scelta della propria password, ogni incaricato è tenuto ad osservare le regole seguenti (Regola 5 del Disciplinare tecnico):  

· deve contenere almeno 8 caratteri (o il numero massimo consentito dal sistema elettronico);

· essere composta da lettere maiuscole, lettere minuscole e numeri;

· non deve essere banale, ossia facilmente riconducibile alla persona che la utilizza ;

· non deve essere ottenuta anagrammando la precedente;

· non deve essere utilizzato il codice identificativo assegnato come parte della password;

Nella gestione della propria password e del codice identificativo assegnato, ogni incaricato è tenuto ad osservare le regole seguenti (Regola 5 del Disciplinare tecnico):  

· utilizzare solo i codici identificativi personali assegnati;

· non consentire ad altri di operare con i propri codici personali;

· al primo utilizzo, obbligatoriamente, modificare la password attenendosi alle regole sopra esposte;

· modificare obbligatoriamente  la password almeno ogni tre mesi;

· custodire la password con particolare attenzione e riservatezza. In generale non deve essere comunicata ad altri né trascritta. In particolare non è consentito  conservarla su fogli o etichette nei pressi della stazione di lavoro utilizzata; 

· prestare attenzione in presenza di altre persone astenendosi dal digitare la password sotto il loro sguardo;

· non abilitare l’opzione di memorizzazione della password quando vengono utilizzati applicativi che lo permettano.

1.3.14 Utilizzo della postazione di lavoro  

(Regola 9 del Disciplinare tecnico)

L’utilizzo delle postazioni di lavoro da parte degli incaricati è soggetto alle seguenti disposizioni:

· chiudere la sessione di lavoro (programmi e collegamenti a banche dati) che implica il trattamento dei dati personali quando la postazione di lavoro è lasciata temporaneamente incustodita;

· proteggere la postazione di lavoro con un programma di salva schermo (screen-saver) con password, che entri in funzione automaticamente almeno dopo 10 minuti di inattività;

· spegnere la postazione di lavoro al termine dell’attività lavorativa; 

· non consentire l’utilizzo della propria postazione di lavoro a personale non autorizzato;

· non installare ed utilizzare dispositivi periferici o schede senza preventiva autorizzazione. In particolare non è consentito l'utilizzo di modem o dispositivi analoghi, su postazioni di lavoro collegate alla rete;

· non installare software non autorizzato e/o non licenziato, compresi i programmi in distribuzione gratuita o in versione di prova;

· non modificare, senza autorizzazione, le impostazioni dei programmi installati e configurati sulla propria postazione di lavoro.

1.3.15 Utilizzo della posta elettronica 

Le utenze di posta elettronica pubblica sono attivate esclusivamente per favorire lo svolgimento delle attività lavorative. La posta elettronica pubblica non è quindi utilizzabile a fini personali. 

In particolare gli utenti di posta elettronica sono tenuti ad osservare le seguenti precauzioni:

· evitare l’utilizzo della posta elettronica per la trasmissione di informazioni sensibili o confidenziali;

· non aprire o eseguire allegati di posta provenienti da utenti non riconosciuti o con intestazioni non attinenti all’attività lavorativa espletata;

· non rispondere a messaggi di posta SPAM e non inoltrarli ad altri utenti;

· non selezionare collegamenti (link) presenti sui messaggi di posta SPAM;

· avvisare il personale addetto alla gestione della posta elettronica qualora si ricevano quotidianamente un gran numero di messaggi di posta SPAM;

· non iscrivere sulle  liste di distribuzione la propria casella di posta elettronica pubblica se non autorizzati;

· salvo diverse disposizioni,  cancellare i messaggi non consultati da più di 180 giorni.

1.3.16 Utilizzo della connessione internet

Gli utenti abilitati all’utilizzo della connessione internet non possono utilizzarla per fini personali e comunque non attinenti alle attività d’ufficio ed in particolare sono tenuti al rispetto delle seguenti disposizioni:

· Non è consentito scaricare, memorizzare o trasmettere materiale protetto da diritto d’autore.

· E’ vietato utilizzare la connessione per collegarsi a siti contenenti materiale pornografico o pedopornografico e scaricarne contenuti.

· E’ vietato utilizzare la connessione per collegarsi a siti di intrattenimento (siti da cui è possibile scaricare materiali multimediali, film, brani musicali, suonerie ecc.);

1.3.17 Antivirus e protezione dai programmi dannosi

(Regola 16 del Disciplinare tecnico)

Il “Codice” prevede che i dati personali siano protetti, mediante idonei strumenti, contro il rischio di intrusione e di azione di programmi di cui all’art. 615-quinquies
 del codice penale. 

A tal fine, tutti gli utenti sono tenuti al rispetto delle seguenti disposizioni:

· il programma antivirus installato deve essere sempre attivo. Non è permesso disattivare i programmi antivirus;

· tutto i programmi che vengono installati devono essere preventivamente controllati per verificare che non siano presenti virus o altri programmi dannosi;

· tutti i supporti di memorizzazione (dischetti, nastri, CD, pen-drive, ecc.) devono essere sempre sottoposti a scansione antivirus; 

· ogni virus individuato deve essere immediatamente rimosso, nel caso in cui il programma non riesca a rimuovere il virus automaticamente, l’evento deve essere tempestivamente comunicato all’amministratore di segmento, ove nominato, o di sistema.

1.3.18 Norme per il salvataggio dei dati e la custodia dei supporti di memorizzazione

 (Regola 18 del Disciplinare tecnico)

· Gli incaricati sono responsabili dei dati memorizzati nella propria postazione di lavoro. 

· Il salvataggio dei dati personali registrati sull’hard disk del proprio PC, deve essere eseguito dall’incaricato almeno ogni sette giorni, con gli strumenti ed i supporti esterni (pen-drive, dischetti, nastri, CD, ecc.) messi a disposizione dall’Amministrazione. 

· Ciascun incaricato potrà valutare l’opportunità di effettuare il salvataggio con frequenza maggiore e comunque ogni qualvolta effettui rilevanti modifiche ai dati conservati nella propria postazione di lavoro.

· I supporti esterni, contenenti la copia dei dati personali, sono custoditi e conservati dagli incaricati, per l’intero ciclo necessario allo svolgimento del trattamento, evitando che persone non autorizzate possano venirne in possesso, anche temporaneamente.

· In ogni caso, i citati supporti esterni devono essere conservati in armadi o cassetti muniti di serratura, la cui chiave non sia in possesso di personale non autorizzato.

· I supporti contenenti dati personali, anche se cancellati (formattati), non devono essere ceduti a persone non autorizzate. 

· In caso di cattivo funzionamento del supporto, che determini l’impossibilità della lettura dei dati registrati, si dovrà procedere alla sua distruzione fisica.

1.3.19 Ulteriori misure per il trattamento dei dati sensibili o giudiziari

I dati sensibili e/o giudiziari contenuti in banche dati elettroniche non possono essere esportati e trattati al di fuori delle stesse. Pertanto la stampa dei dati sensibili e/o giudiziari è consentita esclusivamente nei casi nei casi di effettiva necessità. Gli elaborati di stampa devono essere trattati e custoditi secondo le norme di cui al successivo capitolo 3.2.

Casi particolari.

Gli incaricati del trattamento di dati sensibili e giudiziari non dovranno consentire in alcun modo l’accesso alla propria postazione di lavoro a persone non autorizzate.

A tal fine al termine dell’orario d’ufficio i locali in cui sono presenti postazioni di lavoro destinate a tali trattamenti dovranno essere chiuse a chiave per evitare possibili intrusioni e le chiavi dovranno essere custodite in modo tale che non siano accessibili a coloro i quali non sono autorizzati all’ingresso in detti locali. In ogni caso dovranno essere attuate tutte le misure necessarie per ad  assicurare la protezione dei dati contro l’accesso abusivo di cui all’art. 615-ter
 del codice penale. (Regola 20 del Disciplinare tecnico).

In tali casi, oltre quanto già prescritto, sono adottate le seguenti disposizioni:

Il computer in cui sono conservati i dati sensibili o giudiziari è custodito in un locale a cui possono accedere solo gli incaricati preventivamente autorizzati. Chiunque acceda a tale locale al di fuori dell’orario di servizio, deve essere registrato.

Qualora non siano presenti dispositivi di sicurezza (firewall) atti ad assicurare il controllo degli accessi da remoto (accessi tra computer attraverso la rete) le singole postazioni di lavoro in cui siano registrati dati sensibili e/o giudiziari dovranno essere opportunamente scollegate dalla rete.

Sono individuati uno o più incaricati addetti al salvataggio dei dati per il loro successivo il ripristino in caso di danneggiamento dei dati stessi o degli strumenti elettronici.

Tali incaricati sono tenuti ad effettuare una copia dei dati registrati con gli strumenti ed i supporti esterni messi a disposizione dall’amministrazione e provvisti di opportuna etichetta per la loro identificazione e catalogazione (dischetti, nastri, CD, ecc.). Il salvataggio dovrà essere effettuato ogni qualvolta sia effettuata una modifica rilevante e/o un aggiornamento consistente dei dati e, comunque, almeno una volta ogni sette giorni.

I supporti esterni contenenti dati sensibili o giudiziari sono custoditi in maniera di evitare accessi non autorizzati. (Regola 21 del Disciplinare tecnico)

A tal fine, i supporti esterni contenenti dati sensibili o giudiziari, non sono mai lasciati incustoditi. 

Sono trattenuti dagli incaricati solo per il periodo strettamente necessario allo svolgimento delle operazioni inerenti ai propri compiti e restituiti affinché siano riposti nell'archivio ove devono essere custoditi e conservati. La custodia e la conservazione dei dati sensibili e giudiziari deve avvenire in modo che gli stessi siano separati da altri supporti contenenti dati personali comuni e siano opportunamente chiusi in armadi o cassetti muniti di serratura idonea, la cui chiave non sia in possesso di personale non autorizzato.

I supporti contenenti dati sensibili o giudiziari, anche se cancellati (formattati), non devono essere ceduti ad altre persone non autorizzate a tali trattamenti. 

Quando un supporto contenente dati sensibili o giudiziari non è più utilizzabile o, comunque, non più necessario si deve procedere alla sua distruzione fisica. (Regola 22 del Disciplinare tecnico)

Ogni incaricato è comunque tenuto al rispetto delle eventuali disposizioni emesse dalla struttura organizzativa di appartenenza, volte a disciplinare l’accesso agli archivi ed ai locali nei quali sono conservati atti, documenti e supporti elettronici contenenti dati sensibili e giudiziari.

1.4 Norme di sicurezza per i trattamenti svolti con atti e documenti cartacei 

o strumenti diversi da quelli elettronici

Le norme indicate di seguito sono elaborate in conformità con quanto previsto all’articolo 35 del Codice “Trattamenti senza l’ausilio di strumenti elettronici” e con quanto indicato nell’allegato B) al “Codice” recante “Disciplinare Tecnico in materia di misure minime di sicurezza”.

Rientrano in questa categoria tutti i trattamenti riguardanti “atti e documenti” contenenti dati personali siano essi su supporti cartacei, comprese le stampe prodotte da sistemi informatici, o su supporti diversi, quali microfilms, microfiches, registrazioni audio o video di qualsiasi natura (nastri, cassette, registrazioni).

1.4.1 Modalità di trattamento dei dati

Ciascun incaricato può trattare esclusivamente gli atti ed i documenti contenenti dati personali indispensabili allo svolgimento dei compiti effettuati unicamente nell'ambito delle attività d’ufficio normalmente svolte, in conformità e nei limiti delle proprie competenze espresse negli ordini di servizio e nelle disposizioni emesse dalla struttura organizzativa di appartenenza.

Gli atti e i documenti contenenti i dati personali devono essere conservati in appositi archivi o in contenitori chiusi muniti di serratura idonea.

L'accesso agli archivi nei quali sono conservati atti e documenti contenenti dati personali è riservato alle sole persone incaricate ed autorizzate a potervi accedere.

Ogni incaricato è tenuto comunque al rispetto delle  ulteriori disposizioni adottate dalla struttura organizzativa di appartenenza volte a disciplinare l’accesso agli archivi cartacei. 

Gli atti e documenti contenenti dati personali  devono essere trattati dagli incaricati solo per il periodo strettamente necessario allo svolgimento delle operazioni inerenti i propri compiti. 

Le stesse regole devono essere rispettate per le riproduzioni dei documenti originali la cui duplicazione, in qualsiasi forma, deve essere limitata ai casi di effettiva necessità.

1.4.2 Custodia di atti e documenti contenenti dati personali 

(Regola 27 del Disciplinare tecnico):

Quando gli atti e i documenti contenenti i dati personali sono affidati agli incaricati autorizzati, questi devono trattarli con diligenza, custodirli e conservarli in maniera che  non possano venirne in possesso, anche temporaneamente, persone non autorizzate.

Gli atti e i documenti contenenti dati personali non devono mai essere lasciati incustoditi per l’intero ciclo necessario allo svolgimento del trattamento.

Al termine di ogni lavorazione devono essere rinchiusi in armadi o cassetti muniti di serratura idonea, la cui chiave non sia in possesso di personale non autorizzato.

1.4.3 Custodia di atti e documenti contenenti dati sensibili o giudiziari

 (Regola 28 del Disciplinare tecnico):

Gli atti e i documenti contenenti i dati sensibili o giudiziari sono affidati agli incaricati del trattamento, per lo svolgimenti dei relativi compiti, i medesimi atti e documenti devono esseri controllati e custoditi dai medesimi incaricati fino alla loro restituzione, in maniera che ad essi non accedano persone non autorizzate.

Gli atti e i documenti contenenti dati sensibili o giudiziari non devono mai essere lasciati incustoditi.

Al termine di ogni lavorazione devono essere conservati separati dagli altri documenti contenenti dati personali e rinchiusi in armadi o cassetti muniti di serratura idonea, la cui chiave non sia in possesso di personale non autorizzato.

Gli atti e documenti, devono essere trattenuti dagli incaricati solo per il periodo strettamente necessario allo svolgimento delle operazioni inerenti ai propri compiti e restituiti affinché siano riposti nell'archivio ove devono essere custoditi.

Ogni incaricato è tenuto al rispetto delle disposizioni emesse dalla struttura organizzativa di appartenenza per disciplinare l’accesso agli archivi nei quali sono conservati atti e documenti contenenti dati sensibili o giudiziari.

1.4.4 Norme per la distruzione dei documenti 

Tutti gli scarti prodotti dal ciclo di lavorazione di atti e documenti, su qualunque supporto, devono essere distrutti a cura di incaricati autorizzati, in maniera da rendere illeggibili i dati in essi contenuti.

In particolare, gli atti e i documenti cartacei, prima di essere conferiti al macero, sono sottoposti ad operazioni di taglio o frantumazione, raccolta ed imballaggio.






  ORGANISMO PRIVACY E SICUREZZA


� - art. 615–quinquies - Diffusione di programmi diretti a danneggiare o interrompere un sistema informatico


Chiunque diffonde, comunica o consegna un programma informatico da lui stesso o da altri redatto, avente per scopo o per effetto il danneggiamento di un sistema informatico o telematico, dei dati o dei programmi in esso contenuti o ad esso pertinenti, ovvero l'interruzione, totale o parziale, o l'alterazione del suo funzionamento, é punito con la reclusione sino a due anni e con la multa sino a L. 20 milioni


� - Accesso abusivo ad un sistema informatico o telematico


Chiunque abusivamente si introduce in un sistema informatico o  telematico protetto da misure di sicurezza ovvero vi si mantiene contro la volonta` espressa o tacita di chi ha il diritto di  escluderlo, e` punito con la reclusione fino a tre anni.
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